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Resumo:

O trabalho mapeia a producdo cientifica sobre riscos
informacionais no contexto da administracdo publica. Por meio
de pesquisa bibliométrica de 169 artigos indexados na base Web
of Science, foram construidas redes de coocorréncia de palavras-
chave, com auxilio do software VOSviewer. Os resultados
revelaram fragmentacdo conceitual e baixa integra¢do com a
esfera publica, predominando temas ligados a tecnologia da
informacao, privacidade e percepcdo de risco em ambientes
digitais. Conclui-se a possibilidade de novas pesquisas sobre
risco informacional como categoria analitica no campo da
gestdo publica, aprofundando a investigacdo da integridade e
efetividade da governanca e dos fluxos informacionais na esfera
publica.
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1 INTRODUCAO

A informacdo se tornou um dos principais ativos estratégicos das institui¢cdes
governamentais, com papel central nos processos de tomada de decisao, plane-
jamento e prestacao de servicos publicos. Simultaneamente, vulnerabilidades li-
gadas ao uso, a circulacdo e a protecao dos dados e informac¢des evidenciam a
necessidade de compreensdo sobre a qualidade e os atributos da informacdo,
garantindo a sua seguranca e possiveis identificacbes sobre os riscos informa-
cionais em ambientes organizacionais. Nessa perspectiva, a ampliacdao do uso de
tecnologias digitais, associada ao crescimento exponencial de dados, trouxe no-
vas demandas relacionadas a transparéncia, a integridade e a confiabilidade dos

fluxos informacionais (Lima, 2023).

O conceito de risco informacional ndo apresenta consenso na literatura, existindo
uma lacuna no que se refere a consolidagao tedrica e pratica robusta dentro dos
campos da Administracao Publica e da Gestao da Informacdo (Gl). Comumente,
o fendmeno do risco informacional é associado a vulnerabilidades e perigos liga-
dos a sistemas e ferramentas da tecnologia da informacao (Lima, 2023). Historica-
mente, além dos estudos relacionados a fatores tecnolégicos, condutas adminis-
trativas, praticas de governanca, cultura organizacional e processos de interacao
interinstitucional, por vezes, trazem vincula¢ao a riscos informacionais (Gerber;

Solms, 2005).

A relevancia deste estudo segue na linha de uma compreensao ampliada do fe-
ndmeno dos riscos informacionais. A informacdo € um elemento central para a
formulacao e execucao de politicas publicas, de modo que fragilidades referentes
a sua qualidade e gestdao podem comprometer a capacidade do Estado de atu-

ar de forma responsavel e responsiva as demandas sociais. Conforme destaca
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Guarido (2017), quando os dados utilizados pelos érgaos publicos sdo imprecisos,
incompletos ou mal gerenciados, ha impactos diretos na efetividade das acdes

governamentais, além de riscos a legitimidade institucional e a confianca publica.

Assim, o objetivo do presente trabalho consiste em analisar a producgao cientifica
internacional a fim de caracterizar o fenémeno do risco informacional na gestao
publica, a partir da identificacdo de clusters tematicos, conforme procedimentos
metodoldgicos. Lacunas e tendéncias desta aproximacao sao tratadas a partir dos

resultados para nortear pesquisas futuras em torno do risco informacional.
2 PROCEDIMENTOS METODOLOGICOS

Para a realiza¢do do estudo, adotou-se a pesquisa bibliométrica como método,
permitindo a analise descritiva, de natureza quantitativa e qualitativa de docu-
mentos bibliograficos. A bibliometria foi escolhida por possibilitar a analise de pa-
drdes da producdo cientifica, identificacdo de tendéncias tematicas e compreen-

sdo da estrutura de determinado campo de pesquisa.

A coleta de dados foi realizada na base Web of Science (WoS) - Cole¢ao Principal,
reconhecida internacionalmente pelo seu rigor e cobertura de periddicos de alto
impacto. A estratégia de busca foi desenhada a partir dos termos “information” e
“risk”, que sao importantes para o estudo, de modo que, para garantir uma preci-
sdo semantica do parametro de busca. Para capturar a interse¢do entre oriscoe a
informacdo no contexto administrativo, utilizou-se o comando de busca: ((TS=("“in-
formation risks” OR “informational risks” OR “informational risk” OR “information
risk”) OR TS=("“information*” NEAR/3 “risk*")) AND WC=(Public Administration OR
Information Science & Library Science)). O operador NEAR/3 foi empregado para
garantir a proximidade dos termos “informacado” e “risco”, aumentando a preci-

sdo dos resultados. Foram considerados artigos de acesso aberto, publicados em
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lingua inglesa, em recorte temporal até 28 de maio de 2025, abrangendo produ-
¢Oes cientificas publicadas nas categorias “Public Administration” e “Information
Science & Library Science”. A opg¢ao pela escolha quanto ao idioma se justifica
pelo fato de a base escolhida ser internacional, concentrando maior numero de
publica¢bes na lingua inglesa, o que nao exclui estudos nacionais, publicados em

periodicos internacionais’.

Quanto as categorias Administracao Publica e Ciéncia da Informacdo, na qual a
Gestao da Informacgdo esta inserida, a selecdo se sustenta devido a abordagem
sociotécnica do fenémeno do risco informacional, o que possibilita demonstrar a
relevancia do estudo, que realiza um mapeamento da producao cientifica sobre o
tema, sobretudo porque a literatura é fragmentada e a unificacdo das areas per-

mite uma analise da gestao estratégica por parte da Administracdo Publica.

Para a construcao e visualizagdo da rede no software VOSviewer, adotou-se o
método de contagem completa, garantindo que cada coocorréncia entre as pa-
lavras-chave fosse contabilizada de forma integral. O limiar de ocorréncia foi de-
finido em 05 (cinco), critério que, embora rigoroso para o volume do corpus final
(169 artigos), permitiu revelar uma rede densa e representativa, incluindo termos
fundamentais como e-government, risk analysis e information sharing. Tais termos
Sdo essenciais para caracterizar o objeto de estudo no contexto da Administracdo
Publica e demonstram a conexao pratica entre a gestao governamental e a Cién-
cia da Informacgdo. A normalizacao foi realizada pelo método Association Strength,
conforme preconizado por Van Eck e Waltman (2009), por ser o mais adequado
para representar a afinidade tedrica e a forca das ligacdes em redes de coocor-
réncia de palavras-chave. Para a formagdo da rede, excluiu-se as palavras-chave

ja existentes no parametro de busca, por serem implicitas ao estudo, bem como

' Cita-se, como exemplo, o artigo dos autores GUSMAO, A.P.H. de; SILVA, L.C; SILVA, M.M.; POLETO,
T.; COSTA, A.P.C.S., cuja referéncia se encontra no link: DOI: 10.1016/j.ijinfomgt.2015.09.003.

10° EBBC, Curitiba - PR, Jul. 2026 4



10°EBBC

Encontro Brasileiro de
Bibliometria e Cientometria

aquelas relacionadas a outras areas do conhecimento e dissociadas do objeto da

pesquisa.

A luz da ética e rigor académico, foram utilizadas as ferramentas de Inteligéncia
Artificial (IA) Gemini e NotebookLM para traducdo, organizacdo da rede de coocor-

réncia de palavras-chave e revisao.
3 RESULTADOS E DISCUSSAO

A anadlise de coocorréncia de palavras-chave, conforme Figura 1, evidenciou qua-

tro principais clusters tematicos, que estruturam o campo de pesquisa.

Figura 1. Coocorréncia de palavras-chave
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Fonte: VOSViewer (2026).
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Cluster 1 (Cor Vermelha): concentra termos: information, internet, trust, risk percep-
tion, perceived risk, decision-making, privacy e online. A abordagem parte da expe-
riéncia do usuario e da percepc¢ao social do risco, destacando fatores como con-
fianca, privacidade e qualidade da informacao no ambiente digital (Dobrolyubova,
2022; Benamati et al., 2021). Cluster 2 (Cor Verde): redne termos como manage-
ment, risk management, systems, information security, risk analysis e vulnerability,
relacionando a gestao organizacional dos riscos informacionais, com énfase em
mecanismos de controle, protecao de sistemas e praticas de seguranca da infor-
macao (Aleinikov et al., 2020). Cluster 3 (Cor Azul): formado por termos technology,
information technology, security, model e knowledge management, indicando uma
abordagem voltada a infraestrutura tecnologica e aos modelos de gestao da in-
formacao, com destaque ao papel das tecnologias da informacdo e no suporte
as estratégias de seguranca e gestdao do conhecimento nas organiza¢des (Lima,
2023; Svard, 2019). Cluster 4 (Cor Amarelo): agrupa termos como impact, percep-
tions, quality, knowledge e information sharing, além da conexdo com e-government.
Destaca pesquisas sobre impactos do uso da informacao e da governanca digital,
especialmente em contextos de compartilhamento de dados e transformacdo di-
gital do setor publico, investigando como a circulacdo e a qualidade da informacao
influenciam processos organizacionais e politicas de governo eletrénico (Daier,

2023).

Como forma de explicitar e detalhar a rede, buscando torna-la mais densa e re-
presentativa de acordo com os objetivos propostos, realizou-se um refinamento
semantico, conforme Figura 2, respeitados os mesmos métodos utilizados para
gerar a Figura 1, com a inclus@o de outros termos, tais como: cybersecurity, online
privacy, government, risk assessment e organizations. O ajuste adicionou um novo
cluster tematico (em roxo), reunindo os termos impacto, tecnologia da informacao

e organizacdes, conferindo maior densidade a analise e evidenciando a composi-
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¢do de uma rede integrada e preocupada com requisitos técnicos e demandas

ligadas a gestao da Administracdo Publica.

Figura 2. Rede refinada de coocorréncia de palavras-chave.

el ey

Fonte: VOSViewer (2026).

O ajuste apresentado na Figura 2 reforca a compreensao do risco informacional
como fendmeno multifacetado, pois evidencia a conexdo tematica entre todos
clusters, com um novo destaque para os termos que conectam os impactos as
organizacgdes (cluster roxo). A rede revela uma organizacdo tematica que conecta
dimensdes tecnoldgicas, organizacionais e perceptivas do risco informacional. Em
relacdo a administra¢do publica, a abordagem é multidimensional e fragmentada
nas areas de gestao, tecnologia e seguranca da informacdo, com a necessidade de
enfoques que integrem a gestao da informacdo as discussdes sobre risco informa-
cional na administracdo publica. A auséncia de informacdes confiaveis e a exposi-
cdo indevida de dados especialmente em um contexto de digitalizacdo crescente
constituem ameacas diretas a privacidade, a seguranca e a confianga social nas

instituicdes (Dobrolyubova, 2022).

A analise da rede de coocorréncia de palavras-chave revela avancos importantes
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na compreensao dos riscos informacionais e evidencia lacunas conceituais e ana-
liticas que ainda precisam ser exploradas. Observa-se uma fragmentac¢do entre
abordagens técnicas da seguranca da informacdo e perspectivas organizacionais
e institucionais da gestao da informacao, que ndo se conectam com estudos re-
lacionados a governancga informacional e gestdo publica. Termos relacionados ao
governo digital ocupam posicao periférica, revelando uma lacuna tematica im-
portante quanto aos estudos sobre risco informacional e a baixa centralidade da
administracdo publica como objeto de andlise nos estudos sobre risco informacio-
nal. Grande parte das pesquisas sobre o tema se concentra em aspectos técnicos
e relacionados a seguranca da informacdo, o que possibilita que estudos conside-
rem mais dimensdes do risco informacional, contribuindo com o conhecimento e

a pratica das organizagoes.
4 CONSIDERACOES FINAIS

O estudo teve como objetivo mapear a producao cientifica internacional sobre ris-
cos informacionais no contexto da administra¢ao publica. A analise bibliométrica
dos clusters tematicos evidenciou que as discussdes se concentram em dimen-
sdes como seguranca da informacao, percepcao de risco, gestdo organizacional e
infraestrutura tecnoldgica. Os achados reforcam que o risco informacional cons-
titui uma categoria relevante para a compreensao dos desafios contemporaneos
da gestao da informacao, especialmente em contextos organizacionais marcados

pela crescente digitalizagdo de processos e servicos.

A pesquisa revelou lacunas importantes na literatura, indicando possibilidades de
aprofundamento tedrico e empirico, contribuindo para a formulacao de politicas
de informacdo e para a prevencdo e mitiga¢cao de riscos informacionais em con-

textos de transformacdo digital. A identificacdo e a gestdo de riscos informacionais
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representam etapas importantes para o aprimoramento das praticas organizacio-
nais, sobretudo no que diz respeito a qualidade e a seguranca da informacao, for-
talecimento de processos institucionais, impactando diretamente a credibilidade
das organizacdes e a confianca da sociedade nas instituicdes. Como agenda futu-
ra de pesquisa, destacam-se a necessidade de ampliar estudos empiricos sobre o
tema e de desenvolver modelos analiticos que integrem as dimensdes tecnolégi-
cas, organizacionais e sociais do risco informacional, especialmente no contexto

da administragao publica.
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